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Les signataires de ce document font partie de la communauté de scientifiques et de chercheurs du                
monde entier. L'actuelle crise sanitaire due au COVID-19 est sans précédent et des moyens              
innovants s’imposent pour un déconfinement réussi. Cependant, il est très préoccupant que            
certaines "solutions" à la crise puissent entraîner des dérives et aboutir à un système permettant               
une surveillance de masse sans précédent. 
 
Le traçage des contacts est un outil démontré pour lutter contre les épidémies, et a               
traditionnellement été effectué manuellement. Toutefois, la recherche manuelle des contacts est           
chronophage et se limite aux personnes qui peuvent être identifiées. 
 
Dans certaines cas, les applications de traçage des contacts à l’aide de smartphones peuvent              
améliorer l'efficacité des techniques manuelles de traçage. Avec de telles applications les individus             
ayant été en contact avec une personne infectée pourraient être notifiées, leur permettant ainsi de               
se mettre en quarantaine. Les applications pourraient fonctionner en utilisant des données reçues             
par Bluetooth ou des données de géolocalisation présentes dans les smartphones.  
 
Bien que l'efficacité des applications de traçage des contacts soit controversée, nous devons veiller à               
ce qu’elles soient mises en œuvre en préservant la confidentialité des données de leurs utilisateurs,               
les protégeant ainsi des risques potentiels, découlant de l’utilisation de ces données, au cas où ces                
applications seraient réutilisées à des fins de discrimination et de surveillance injustifiées. 
 
Les recherches ont démontré que les solutions basées sur le partage de la géolocalisation              
(c'est-à-dire le GPS) pour identifier des contacts ne sont pas suffisamment précises et comportent              
également des risques pour la confidentialité des données, les données GPS étant envoyées dans un               
lieu centralisé. C'est pourquoi les technologies basées sur le Bluetooth afin d’automatiser le traçage              
des contacts sont fortement préférées quand elles sont disponibles. 
 
Certaines des propositions basées sur la technologie Bluetooth respectent le droit à la confidentialité             
des données des individus, tandis que d'autres permettraient (par des dérives de l’application) une              
forme de surveillance par le gouvernement ou par des entreprises privées, ce qui entraverait de               
manière catastrophique la confiance et l’acceptation de ce type d’application par la société dans son               
ensemble.  
Il est essentiel que les citoyens fassent confiance aux applications afin de susciter une adhésion               
suffisante pour faire la différence dans la lutte contre ce virus. Il est aussi essentiel qu'en sortant de                  
la crise actuelle, nous n’ayons pas créé un outil permettant la collecte de données à grande échelle                
sur la population, utilisables maintenant ou après la crise. Ainsi, les solutions permettant de              
reconstituer des informations intrusives sur la population devraient être rejetées sans autre            
discussion. Ces informations peuvent comprendre le "graphe social" qu'une personne a           
physiquement rencontré au cours d'une période donnée. 
 
Avec l'accès au graphe social, un acteur malveillant (État, secteur privé ou hacker) pourrait espionner               
les activités des citoyens. Certains pays cherchent à mettre en place des systèmes qui pourraient               
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leur permettre d'accéder et de traiter ce graphe social. En revanche, les systèmes décentralisés n'ont               
pas d'entité distincte qui puisse apprendre quoi que ce soit sur le graphe social. Dans ces systèmes,                 
le lien entre les utilisateurs infectés et ceux qui ne le sont pas est fait sur les téléphones des                   
utilisateurs non infectés de manière aussi anonyme que possible, tandis que les informations sur les               
utilisateurs non infectés n'est pas révélée.  
 

 
Afin de faciliter le développement de traçage des contacts sans une base de données gérée de façon                 
centralisée contenant des informations privées sur les personnes, Google et Apple développent une             
infrastructure permettant le fonctionnement de la technologie Bluetooth tout en préservant la            
confidentialité des données. Les équipes chargées de la protection de la vie privée soutiennent              
pleinement cet effort car cela simplifie - et donc accélère - la capacité de développement de telles                 
applications. Nous applaudissons cette initiative et mettons en garde contre la collecte de données              
privées des utilisateurs. Certains acteurs qui cherchent à mettre en place des systèmes centralisés              
font pression sur Google et Apple afin qu’ils adaptent leurs systèmes dans le but de collecter plus                 
données. 
 
Il est à noter que le 17 avril dernier, le Parlement européen a apporté son soutien à l’approche                  
décentralisée, soulignant à une écrasante majorité "que [...] les données générées ne doivent pas              
être stockées dans des bases de données centralisées, qui sont sujettes à un risque potentiel d'abus                
et de perte de confiance et ainsi mettre en danger l'adoption de la directive dans toute l'Union" et                  
demandant "que tout stockage de données soit décentralisé". 
 
Il existe un certain nombre de propositions de traçage de contact dont les méthodes respectent la              
confidentialité des données des utilisateurs, dont beaucoup font l'objet d'une évaluation active en             
vue de leur déploiement par différents pays. Nous demandons instamment à tous les pays, de ne                
s'appuyer que sur des systèmes soumis à l'examen du public et qui respectent la confidentialité des                
données de par leur conception (au lieu de s'attendre à ce qu'ils soient protégés par un acteur digne                  
de confiance), afin de garantir la protection des données personnelles de citoyens. 
 
Les principes suivants devraient -au minimum- être inclus dans toutes les futures propositions : 
 

● Les applications de traçage des contacts ne doivent être utilisées que pour soutenir les              
mesures de santé publique pour contenir la propagation du COVID-19. Le système ne doit              
pas être capable de collecter, traiter, ou transmettre plus de données que nécessaire pour              
atteindre cet objectif. 

● Toute solution envisagée doit être totalement transparente. Les protocoles et leur mise en             
œuvre, y compris tout sous-élément fourni par les entreprises, doivent être disponibles pour             
une analyse publique. Les données traitées ainsi que leur utilisation -par qui, comment, où et              
pour combien de temps- doivent être documentées de façon non ambiguë. Uniquement les             
données nécessaires pour atteindre l’objectif doivent être collectées. 

● Lorsque plusieurs options possibles existent pour mettre enœuvre un certain composant ou             
une certaine fonctionnalité de l'application, il faut alors choisir l'option qui préserve le plus la               
confidentialité des données. Dévier de ce principe ne doit être autorisé que si cela est               
nécessaire pour atteindre plus efficacement l'objectif de l'application, et doit être clairement            
justifié par des dispositions de temporisation. 

● L'utilisation des applications de traçage de contacts et des systèmes qui les prennent en              
charge doit être volontaire, doit être faite avec le consentement explicite de l'utilisateur et              
les systèmes doivent être conçus pour pouvoir être désactivés, et toutes les données             
supprimées, lorsque la crise actuelle sera terminée. 
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Annexe : 
 
Les méthodes décentralisées de préservation de la vie privée du type mentionné dans le présent               
document comprennent: 
 
DP-3T : https://github.com/DP-3T 

Coalition TCN : https://tcn-coalition.org/ 

PACT (MIT) : https://pact.mit.edu/ 

PACT (UW) : https://covidsafe.cs.washington.edu/ 

 
Toutes ces équipes s'engagent à travailler ensemble pour que leurs systèmes inter-opèrent. Elles             
visent à fournir différentes méthodes décentralisées de maintien de la confidentialité des données             
qui peuvent être adaptées pour chaque pays en fonction de la situation locale. En travaillant               
ensemble, ils peuvent garantir que l'utilisation de traçage des contacts, dans le but de vaincre               
COVID-19, puisse se faire tout en protégeant la confidentialité des données. 
 
Tout contact de la part des médias doit être envoyé à l'une des adresses suivantes 
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